
さらに最近は、データの暗号化だけでなく「身代金を支払わないと
データを暴露するぞ」と脅しをかける、「二重脅迫」の手口が増加
しています。この被害に遭った会社が身代金支払いを拒む姿勢を貫
いたことで、内部情報が暴露されるという事件も実際に起こりまし
た。

昨年世間を騒がせたマルウェア「Emotet」（エモテット）がようやく終息に
向かったのも束の間、今年に入って新たなランサムウェア「Cring」（クリング）
が流行し始め、国内企業にも被害が広がっています。

トレンドマイクロ社によると、2021年1～4月にインシデント対応支援したラン
サムウェア被害のうち約7割が「Cring」によるものだったと報告されています。

他にもPulse SecureやPalo Alto、Ciscoといった各種VPN製品で
既知の脆弱性を悪用したサイバー攻撃が増加。

コロナ禍でテレワーク需要が高まり、リモート接続にVPN利用が定着する中で
こうした過去の脆弱性が攻撃者の標的になっているのです。

ひいてはVPNの安全性を疑問視する声も出てくる事態に…

VPNは安全でない？

「Cring」とは？そしてその防御策は「Cring」とは？そしてその防御策は

「Emotet」終息も束の間、新たなランサムウェア被害が拡大「Emotet」終息も束の間、新たなランサムウェア被害が拡大

悪質なウイルスソフトの一種で、感染したPCを
ロックしたりファイルを暗号化したりして使用不能
にし、元に戻すのと引き換えに「身代金」を要求
する不正プログラムです。

「ランサムウェア（Ransomware）」とは？

①VPN機器の脆弱性を
突いて不正侵入

③Cringを起動する
ファイルを送り込む

C2サーバー

②ドメイン管理者の
認証情報を取得

④管理者アカウントから
ネットワーク内に
Cringが拡散

⑤PC暗号化

「Cring」の攻撃の突破口として悪用されたのは、2019年に公表されていた
Fortinet社のVPN製品の脆弱性（CVE-2018-13379）でした

攻撃者

（参照元：カスペルスキー社・トレンドマイクロ社の公開記事）

IGP 5年リース 月額 24,000円（税別）
TM-BOX 5年リース 月額 18,000円（税別）



答えはYES&NO ― そもそも100%安全なソフトウェアはありません

VPN自体は、インターネット上に暗号化トンネルを
構築して通信を行うという安全性の高い技術です。

しかしVPNに限らずソフトウェアに脆弱性は付きもの。
残念ながら「100%瑕疵のない製品」は無いという
のが現実です。

JPCERT/CC（https://www.jpcert.or.jp/）では
日々多岐にわたるソフトウェアの脆弱性を公開し、
いち早く対策を施すように注意喚起を行っています。

Cringに狙われたFortinet社の脆弱性も、2019年の公開と同時に対策パッチ

が提供され、Fortinet社も繰り返し注意を呼びかけていたものでした。今回

その対策を怠った機器が狙われたのです。

脆弱性とはつまり「弱点」なので、公開されたら早急に対処することが重要

です。OS、アプリケーション、ネットワーク機器のファームウェアを常に

最新状態にアップデートすることで、製品性能を十分に保つことができます。

ランサムウェアによってPCがロックされたりデータが暗号化されると、

たとえ身代金を払ってもデータを復元できるとは限りません。また昨今

の攻撃は非常に巧妙化しており、多重に不正プログラムが仕掛けられて

いる可能性も高く、安全性を考えるとPCは初期化せざるを得ません。

そうした事態に備え、業務データは日頃から定期的にバックアップを

取っておくことが、業務への影響を最小限にするために重要です。

適切なファームウェアアップデート

重大な脆弱性が確認されたときは、UTM稼働中の機台はムラテッ
クの管理ポータルから適切にファームウェアアップデートを実施
し、機器の安全性を保ちます。

多層的なバックアップ機能

PCからストレージ、ストレージから外部HDDまたはクラウドへ
と、業務データを多層的にバックアップできる機能を標準搭載。
万一の事態に備えて大切なデータを安全に守ります。

でセキュリティ対策を
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